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1. ОБЩИЕ СВЕДЕНИЯ 

 

1 Наименование проекта:  Оснащение системами видеонаблюдения следующих 

объектов: 

- АЗС № 12 г. Быхов, ул. Советская, 73; 

- АЗС № 31 г. Полоцк, Вильнюсское шоссе, 5; 

- АЗС № 64 г. Поставы, ул. Красноармейская, 163А;  

- АЗС № 73 г. Минск, ул. Козлова, 9; 

- СНП № 13 г. Брест, ул. Дубровская, 27/5. 
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Цель проведения работ: 

 

 

 

 

 

 

 

 

 

Требования к Исполнителю: 

1. Обеспечение визуального наблюдения за 

периметром объектов и внутренних помещений в целях 

контроля за действием персонала и посетителей. 

2. Обеспечение пропускного и внутриобъектового 

режима. 

 

1. Подрядная организация должна иметь 

соответствующие разрешения Государственных 

разрешительных органов на весь комплекс работ по 

настоящему ТЗ, персонал подрядной организации должен 

иметь практический опыт по созданию подобных систем 

на объектах нефтегазового комплекса, иметь 

сертификаты, подтверждающие необходимую 

квалификацию по созданию и построению аналогичных 

систем, и интегрированию вновь вводимых подсистем в 

существующие комплексные инженерно-технические 

средства защиты (ИТСЗ) объектов. 

2. Весь персонал подрядной организации должен быть 

аттестован по ведению безопасных методов труда, иметь 

допуск к самостоятельному производству 

электротехнических работ и соответствующую 

аттестацию в надзорных органах.  

4 Заказчик: ИООО «РН-Запад», г. Минск, ул. Левкова,18 

5 Исполнитель: Определяется на основании результата 

проведения процедур контрактования. 
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Сроки выполнения работ: июль-сентябрь 2019 года 
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2. Перечень выполняемых работ: 

2.1. Проведение комплекса работ по закупке оборудования, его монтажу и пусконаладке 

на основании данного технического задания, а также демонтажу старого оборудования 

системы видеонаблюдения.  

 

3. Общие требования к системе видеонаблюдения 

 

Система должны обеспечивать: 

3.1. Мониторинг в режиме реального времени ключевых периметральных областей и 

внутренних помещений для своевременного реагирования в случае возникновения 

нештатных ситуаций. 

3.2. Защиту персонала и ресурсов от угроз, источниками которых являются чрезвычайные 

ситуации или умышленные действия физических лиц; 

3.3. Снижение рисков хищений ТМЦ; 

3.5. Организация контроля за внутриобъектовым режимом. 

3.6. Организация авторизованного доступа в служебные помещения, не предназначенные 

для общего доступа. 

3.7. Возможность просмотра событий прошедшего времени с возможностью сохранения 

видеоданных. 

3.8. Возможность воспроизведения звука с камер «клиент-оператор» и «оператор-

клиент» на рабочем месте оператора через монитор. 

3.9. Возможность перехода на электропитания от резервных источников тока при 

пропадании сети 220В. 

3.10. Оборудование и его компоненты, устанавливаемые вне помещений, должны быть 

устойчивы к внешним воздействиям климатических условий с умеренным климатом. 

3.11. Линии связи (кабельные коммуникации), относящиеся к системе должны быть 

защищены по всей длине от свободного доступа к ним, а также от внешних 

электромеханических помех. 

3.12. Все компьютерное оборудование и программное обеспечение, используемое в 

составе системы, не должно быть существенно несовместимым с оборудованием ИООО 

«РН-Запад», а также соответствовать лицензионным соглашениям поставщиков 

программного обеспечения. 

3.13. В компьютерной системе должна быть предусмотрена защита от 

несанкционированного доступа (защита обеспечивается силами службы безопасности); 

3.14. Компьютерная система должна иметь систему разграничения доступа с 

обязательным ведением журнала событий. Сам журнал должен обязательно иметь 

средство защиты от внесения в него несанкционированных изменений (настройка 

производится специалистами СБ совместно с подразделением IT.) 

3.15. При разработке системы должна быть предусмотрена возможность ее наращивания. 

 

4. Технические требования к системе видеонаблюдения. 

4.1. Система видеонаблюдения предназначена для наблюдения по внешнему периметру и 

внутренних помещений, своевременного определения и предотвращения попыток 

совершения противоправных действий, предоставления оператору информации для 

оперативного анализа складывающейся на объекте обстановки, документирования 

событий путем записи на цифровой видеорегистратор. Система должна быть построена на 

базе IP-видеокамер и выполнять следующие функции: 

- круглосуточно отображать информацию с видеокамер на монитор оператора системы; 

- обеспечивать автоматическое и ручное переключение необходимых в текущий момент 

видеокамер на соответствующий монитор; 

- обеспечивать запись видеоинформации с глубиной архива не менее 30 суток; 
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4.2. В состав СВ должны входить: 

- компоненты уличных и внутренних цветных видеокамер; 

- управляемый сетевой накопитель (видеорегистратор), с массивом памяти, достаточным 

для организации 30 суточного архива при условии постоянной записи;  

- управляемый коммутатор с PoE; 

- рабочее место оператора (включающее: видеорегистратор, мышь, монитор не менее 24 

дюймов по диагонали со встроенными колонками, ИБП). В целях экономии рабочего 

пространства оператора, размещение оборудования необходимо осуществить на 

основании п.7.6. настоящего технического задания.  

- при монтаже видеокамер необходима установка средств грозозащиты (не хуже I-Pro 

Gigabit PoE) 

 

5. Требования к размещению видеокамер  

 

Места установки видеокамер указаны в приложении к настоящему техническому заданию. 

 

6. Требования к качеству изображения. 

6.1. Для обеспечения качественного телевизионного изображения на экране монитора СВ 

должна обеспечивать следующие параметры, характеризующие качество изображения: 

- однородность яркости фона изображения; 

- отсутствие тянущихся продолжений; 

- отсутствие интенсивности повторных изображений; 

6.2. В целях создания надежной и качественной СВ рекомендуется ее создание на базе IP 

видеокамер и видеорегистраторов. С учетом требований ПАО «НК «Роснефть» по 

импортозамещению, в качестве производителя видеорегистраторов используется бренд 

«Trassir». 

6.3. Запись должна производиться постоянно. Глубина видеоархива всех видеоданных – 

не менее 30 суток. Допускаются комплектации с меньшей глубиной архива по 

согласованию с заказчиком. 

 

7. Требования к установке оборудования. 

7.1. С целью обеспечения возможности проведения ремонта и технического обслуживания 

система должна предусматривать отключение камер без остановки системы в целом. 

7.2. Предпочтительно выбирать места установки видеокамер на высоте, исключающей к 

ним свободный доступ без использования специальных средств. 

7.3. При установке видеокамер предусмотреть возможность проведения технического 

обслуживания с учетом требований по технике безопасности и охраны труда. 

7.4. С целью обеспечения качественной передачи данных должны использоваться только 

новые коммуникационные линии. 

7.5. Не допускается включение локальной сети СВ в общую топологию сети компании. 

7.6. Такое оборудование системы видеонаблюдения как: видеорегистратор, ИБП, 

коммутатор размещаются в серверном шкафу напольного или настенного исполнения. 

Размеры шкафа и вариант его исполнения для каждого объекта указаны в п. 12, также они 

должны предусматривать возможность установки туда иного оборудования при 

необходимости. 

7.7. Место размещения серверного шкафа указано в приложении к настоящему 

техническому заданию либо согласовывается с заказчиком на каждом объекте 

индивидуально. 
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8. Требования к электропитанию 

8.1. Система видеонаблюдения должна быть подключена к отдельной (либо с 

ограниченным доступом) группе выключателей. 

8.3. Продолжительность автономной работы СВ (при прекращении энергоснабжения) – не 

менее 30 минут. 

 

9. Требования о разграничении прав доступа  

9.1. При настройке программного обеспечения СВ предусмотреть уровни парольного 

доступа по принципу «запрещено все, что не разрешено». 

9.2. Настройка учетных записей: предусмотреть создание учетной записи для оператора и 

администратора. Учетная запись оператора должна исключать возможность 

удаления/перемещения/переименования файлов, находящихся на жестком диске. 

9.3. Права доступа для оператора ПО видеорегистратора: 

- просмотра видеоизображений со всех камер (одновременно/по отдельности) в режиме 

реального времени; 

- просмотра архивных видеоданных; 

- экспорт архива на внешние носители; 

9.3. Администратор СВ (сотрудник СБ, сотрудник подрядной организации, 

обеспечивающей ТО): полный, неограниченный доступ ко всем функциям системы. 

 

11. Прочие условия. 

11.1. Настоящее техническое задание может быть изменено и дополнено в процессе 

проведения работ по согласованию сторон в части, не противоречащей требованиям 

нормативной документации Заказчика. 

 

12. Технические характеристики оборудования 

 

12.1. АЗС № 12 (г. Быхов, ул. Советская, 73) 

- Сетевой видеорегистратор для IP-видеокамер под управлением Trassir OS 

TRASSIR DuoStation AF 16 + 3 HDDх6ТВ, рекомендованных производителем. 

  

- Рабочее место оператора на базе Trassir MiniClient -1 шт. 

 

- ЖКИ монитор Liyama XU2492HSU-B1 с кронштейном или аналогичный по 

характеристикам - 1 шт. 

 

- Коммутатор MikroTik CRS328-24P-4S+RM или аналогичный по характеристикам– 

1 шт.  

 

- Источник бесперебойного питания APC SMT1000RMI2U либо аналогичный – 1 шт. 

 

- Блок питания 12В 5А – 1 шт. при необходимости 

 

Видеокамеры 

 

Внутри: 

1. Над рабочим местом оператора: Hikvision DS-2CD2543G0-IS (2.8 mm) – 1 шт. 

2. Внешний микрофон «ШОРОХ-9», переходник mini jack 3.5 mm - 1шт. 

3. Наблюдение за клиентами в зале и серверным шкафом: Hikvision DS- DS-

2CD2543G0-IS (2.8 mm) – 2 шт. 
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Снаружи: 

1. Клиент-оператор: Hikvision DS-2CD2065G1-I (2.8 mm) – 1 шт. 

2. Въезд, выезд: Hikvision DS-2CD2643G0-IZS - 2 шт. 

3. Резервуарный парк, общий вид ТРК: DS-2CD2065G1-I (2.8 mm) – 3 шт. 

4. ТРК, хозяйственные постройки : DS-2CD2065G1-I (4 mm)– 4 шт. 

5. Установка грозозащиты. 

 

- Шкаф телекоммуникационный напольный 15U (или другого размера, но 

достаточного для установки сервера, коммутатора, ИБП и иного оборудования) – 1 

шт.  

- с вентиляторным модулем; 

- с проводами заземления; 

- с кабельным органайзером; 

- с патч-панелью на 24 порта; 

- с блоком силовых розеток. 

 

Прокладка подземных коммуникаций в ПНД-трубе (20мм) с протяжкой, 

внутренние и наружные коммуникации в кабель-канале ПВХ и гофрированной трубе ПВ-

2, полиамид 6, черная с протяжкой.  

Монтаж системы видеонаблюдения на данном объекте предусматривает 

выполнение земельных работ. 

 

Приложение: схема расположения видеокамер.  

 

12.2. АЗС № 31 (г. Полоцк, Вильнюсское шоссе, 5) 

- Сетевой видеорегистратор для IP-видеокамер под управлением Trassir OS 

TRASSIR DuoStation AF 16 + 2 HDDх6ТВ, рекомендованных производителем. 

  

- Рабочее место оператора на базе Trassir MiniClient -1 шт. 

 

- ЖКИ монитор Liyama XU2492HSU-B1 с кронштейном или аналогичный по 

характеристикам - 1 шт. 

 

- Коммутатор MikroTik CRS328-24P-4S+RM или аналогичный по характеристикам – 

1 шт.  

 

- Источник бесперебойного питания APC SMT1000RMI2U либо аналогичный – 1 шт. 

 

- Блок питания 12В 5А при необходимости – 1 шт. 

 

Видеокамеры 

 

Внутри: 

1. Над рабочим местом оператора: Hikvision DS-2CD2543G0-IS (2.8 mm) – 1 шт. 

2. Внешний микрофон «ШОРОХ-9», переходник mini jack 3.5 mm - 1шт. 

 

 

Снаружи: 

1. Клиент-оператор: Hikvision DS-2CD2065G1-I (2.8 mm) – 1 шт. 
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2. Выезд: Hikvision DS-2CD2643G0-IZS - 1 шт. 

3. Место слива нефтепродуктов, вход в операторскую: Hikvision DS-2CD2065G1-I 

(2.8 mm) – 2 шт. 
4. ТРК: Hikvision DS-2CD2065G1-I (4 mm) – 3 шт. 

5. Установка грозозащиты. 

 

- Шкаф телекоммуникационный напольный 15U (или другого размера, но 

достаточного для установки сервера, коммутатора, ИБП и иного оборудования) – 1 

шт.  

- с вентиляторным модулем; 

- с проводами заземления; 

- с кабельным органайзером; 

- с патч-панелью на 24 порта; 

- с блоком силовых розеток. 

 

Требуется установка стационарного столба для камер видеонаблюдения (место 

установки обозначено на схеме). Высота столба не ниже 4 метров над землей в бетонном 

основании. 

Прокладка подземных коммуникаций в ПНД-трубе (16мм) с протяжкой, 

внутренние и наружные коммуникации в кабель-канале ПВХ и гофрированной трубе ПВ-

2, полиамид 6, черная с протяжкой. 

Монтаж системы видеонаблюдения на данном объекте предусматривает 

выполнение земельных работ. 

 

Приложение: схема расположения видеокамер.  

 

 

12.3. АЗС № 64 (г. Поставы, ул. Красноармейская, 163А) 

- Сетевой видеорегистратор для IP-видеокамер под управлением Trassir OS 

TRASSIR DuoStation AF 16 + 2 HDDх6ТВ, рекомендованных производителем. 

  

- Рабочее место оператора на базе Trassir MiniClient -1 шт. 

 

- ЖКИ монитор Liyama XU2492HSU-B1 с поворотным кронштейном или аналогичный 

по характеристикам - 1 шт. 

 

- Коммутатор MikroTik CRS328-24P-4S+RM или аналогичный по характеристикам – 

1 шт.  

 

- Источник бесперебойного питания APC SMT1000RMI2U либо аналогичный – 1 шт. 

 

- Блок питания 12В 5А при необходимости – 1 шт. 

 

Видеокамеры 

 

Внутри: 

1. Над рабочим местом оператора, наблюдение за серверным шкафом: Hikvision DS-

2CD2543G0-IS (2.8 mm) – 2 шт. 

2. Внешний микрофон «ШОРОХ-9», переходник mini jack 3.5 mm - 1шт. 

 



ТЕХНИЧЕСКОЕ ЗАДАНИЕ 
 

 стр. 8 из 10 

 

Снаружи: 

1. Клиент-оператор: Hikvision DS-2CD2065G1-I (2.8 mm) – 1 шт. 

2. ТРК, стоянка: Hikvision DS-2CD2643G0-IZS - 3 шт. 

3. Установка грозозащиты. 

 

- Шкаф телекоммуникационный напольный 15U (или другого размера, но 

достаточного для установки сервера, коммутатора, ИБП и иного оборудования) – 1 

шт. 

- с вентиляторным модулем; 

- с проводами заземления; 

- с кабельным органайзером; 

- с патч-панелью на 24 порта; 

- с блоком силовых розеток. 

 

Прокладка подземных коммуникаций в ПНД-трубе (20мм) с протяжкой, 

внутренние и наружные коммуникации в кабель-канале ПВХ и гофрированной трубе ПВ-

2, полиамид 6, черная с протяжкой. 

Монтаж системы видеонаблюдения на данном объекте предусматривает 

выполнение земельных работ. 

 

Приложение: схема расположения видеокамер. 

 

12.4. АЗС № 73 (г. Минск, ул. Козлова, 9) 

- Сетевой видеорегистратор для IP-видеокамер под управлением Trassir OS 

TRASSIR DuoStation AF 16 + 4 HDDх6ТВ, рекомендованных производителем. 

  

- Рабочее место оператора на базе Trassir MiniClient -1 шт. 

 

- ЖКИ монитор Liyama XU2492HSU-B1 с поворотным кронштейном или аналогичный 

по характеристикам - 1 шт. 

 

- Коммутатор MikroTik CRS328-24P-4S+RM или аналогичный по характеристикам – 

1 шт.  

 

- Источник бесперебойного питания APC SMT1000RMI2U либо аналогичный – 1 шт. 

 

- Блок питания 12В 5А при необходимости – 1 шт. 

 

Видеокамеры 

 

Внутри: 

1. Над рабочим местом оператора, наблюдение за серверным шкафом, операторская: 

Hikvision DS-2CD2543G0-IS (2.8 mm) – 3 шт. 

2. Внешний микрофон «ШОРОХ-9», переходник mini jack 3.5 mm - 1шт. 

 

Снаружи: 

1. Клиент-оператор, место слива нефтепродуктов: Hikvision DS-2CD2065G1-I (2.8 

mm) – 2 шт. 

2. ТРК, общий вид ТРК, выезд: Hikvision DS-2CD2065G1-I (4 mm) – 7 шт. 

3. Стоянка, хозяйственные постройки: Hikvision DS-2CD2643G0-IZS - 1 шт. 
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4. Запасной вход: Hikvision DS-2CD2025FWD-I (2.8 mm) – 1 шт. 

5. Установка грозозащиты. 

 

- Шкаф телекоммуникационный настенный 15U (или другого размера, но 

достаточного для установки сервера, коммутатора, ИБП и иного оборудования) – 1 

шт. 

- с вентиляторным модулем; 

- с проводами заземления; 

- с кабельным органайзером; 

- с патч-панелью на 24 порта; 

- с блоком силовых розеток. 

 

Требуется установка стационарного столба для камер видеонаблюдения (место 

установки обозначено на схеме). Высота столба не ниже 6 метров над землей в бетонном 

основании. 

Прокладка подземных коммуникаций в ПНД-трубе (20мм) с протяжкой, 

внутренние и наружные коммуникации в кабель-канале ПВХ и гофрированной трубе ПВ-

2, полиамид 6, черная с протяжкой. 

Монтаж системы видеонаблюдения на данном объекте предусматривает 

выполнение земельных работ, а также демонтаж старой системы видеонаблюдения. 

 

Приложение: схема расположения видеокамер.  

 

12.5. СНП № 13 (г. Брест, ул. Дубровская, 27/5) 

- Сетевой видеорегистратор для IP-видеокамер под управлением Trassir OS 

TRASSIR DuoStation AF 32 + 4 HDDх6ТВ, рекомендованных производителем. 

  

- Рабочее место оператора на базе Trassir MiniClient -1 шт. 

 

- ЖКИ монитор Liyama XU2492HSU-B1 или аналогичный по характеристикам - 1 шт. 

 

- Коммутатор MikroTik CRS328-24P-4S+RM или аналогичный по характеристикам – 

1 шт.  

 

- Источник бесперебойного питания APC SMT1000RMI2U либо аналогичный – 1 шт. 

 

- Коммутатор MikroTik RB960PGS-PB PowerBox Pro или аналогичный по 

характеристикам – 6 шт. 

 

- Коммутатор MikroTik CRS305-1G-4S+IN или аналогичный по характеристикам – 

1шт. 

 

 

 

Видеокамеры 

 

Внутри: 

1. Охранное помещение (КПП) ВК-5, административное помещение ВК-6: Hikvision 

DS-2CD2543G0-IS (2.8 mm) – 2 шт. 
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Снаружи: 

1. Автостоянка ВК-1, въездные автомобильные ворота ВК-2, въездные 

железнодорожные ворота ВК-3, автомобильная эстакада ВК-4: Hikvision DS-

2CD2065G1-I (2.8 mm) – 4 шт. 

2. Склад ТМЦ ВК-8, территория СНП ВК-7, зона налива ВК-21, пожарные 

ворота/периметр СНП ВК-16, железнодорожная эстакада ВК-19, ВК-20: Hikvision 

DS-2CD2085G1-I (2.8 mm) – 6 шт. 

3. Территория СНП ВК-10, периметр СНП ВК-9, ВК-11, ВК-14, ВК-17, резервуарный 

парк ВК-13, ВК-18, ВК-15, зона налива ВК-12: Hikvision DS-2CD2085G1-I (4 mm) 

– 9 шт.   

4. Установка грозозащиты. 

 

- Шкаф телекоммуникационный напольный 15U (или другого размера, но 

достаточного для установки сервера, коммутатора, ИБП и иного оборудования) – 1 

шт. 

- с вентиляторным модулем; 

- с проводами заземления; 

- с кабельным органайзером; 

- с патч-панелью на 24 порта; 

- с блоком силовых розеток. 

 

Требования к линиям связи 

1. Серверное помещение располагается на КПП. 

 2. Для связи удаленных от КПП камер и прочего оборудования предполагается 

прокладка оптического кабеля на 8 волокон LAN-OFC-GYXTW8S2 либо аналог. 

3.  Предусмотреть защищенность кабеля от сезонных перепадов температур. 

4. Коммутация оптики должна осуществляться посредством коммутаторов с SFP 

модулями. 

5. Все оборудование должно находится в термошкафах (ТШ). Месторасположения 

ТШ указаны на схеме. Габариты ТШ определяются исходя из монтируемого в него 

оборудования. 

6. Кроссировка и распайка оптики должна быть осуществлена в серверном шкафу с 

оптической патч-панелью в оптоволоконном боксе. 

7. К ТШ подводится питание, достаточное для работы промышленного оптического 

коммутатора и камер, которые к нему подключаются. 

8. Необходимо предусмотреть грозозащиту оборудования. 

 

Прокладка подземных коммуникаций в ПНД-трубе с протяжкой (с возможностью 

последующей замены кабеля), внутренние и наружные коммуникации в кабель-канале 

ПВХ и гофрированной трубе ПВ-2, полиамид 6, черная с протяжкой. 

Монтаж системы видеонаблюдения на данном объекте предусматривает 

выполнение земельных работ, а также демонтаж старой системы видеонаблюдения. 

 

Приложение: схема расположения видеокамер.  

 

 

 

Начальник сектора защиты информации, 

инженерно-технической защиты 

и организации охраны объектов          Е.В. Зиновой 


