[bookmark: _Ref299981912][bookmark: _Ref299981913][bookmark: _Toc355626497][bookmark: ф_04_ТЗ]Техническое задание на предоставление услуг по обслуживанию ИТ-инфраструктуры ИООО «РН-Запад»

Общее описание инфраструктуры
Перечень объектов обслуживания:
	№
	Объект
	Местоположение
	Предмет обслуживания

	1. 
	Головной офис в г. Минск
	г. Минск, ул. Левкова 18.
	Сервера, сетевое оборудование, VOIP-телефония, ПК, оргтехника, Wi-Fi система

	2. 
	Офис филиала в г. Брест (СНП 13)
	г. Брест, ул. Дубровская, 27/5
	Сервера, сетевое оборудование, ПК, оргтехника

	3. 
	Офис филиала в г. Могилев (СНП 3)
	г. Могилев, Чаусское шоссе, 5-ый км
	Сервера, сетевое оборудование, ПК, оргтехника

	4. 
	СНП №6
	Минская обл., г. Столбцы, ул. Подлесная, 7
	Сетевое оборудование, ПК, оргтехника

	5. 
	СНП №7
	Минская обл., г. Вилейка, ул. Шубина,105
	Сетевое оборудование, ПК, оргтехника

	6. 
	[bookmark: _GoBack]СНП №9
	Витебская обл., г. Глубокое, ул. Чапаева, 51
	Сетевое оборудование, ПК, оргтехника

	7. 
	АЗС №1
	г.Минск, ул.Ваупшасова, 3б (Партизанский р-н)
	Сетевое оборудование, ПК, оргтехника

	8. 
	АЗС №2
	Минская обл., Минский р-н, д.Горани, 27км а\д Минск-Гродно (право)
	Сетевое оборудование, ПК, оргтехника

	9. 
	АЗС №3
	Минская обл., Минский р-н, д.Горани, 27км а\д Минск-Гродно (лево) 
	Сетевое оборудование, ПК, оргтехника

	10. 
	АЗС №7
	г.Минск, пр-т Жукова, 20 (Московский р-н)
	Сетевое оборудование, ПК, оргтехника

	11. 
	АЗС №10
	Минска обл., Минский р-н, д. 365 (право) автомобильной дороги М-1\Е30 Брест (Козловичи Минск-граница РФ(Редьки)
	Сетевое оборудование, ПК, оргтехника

	12. 
	АЗС №11
	Минская обл., Минский р-н,д.365(лево)автомобильной дороги М-1\Е30 Брест(Козловичи)Минск-граница РФ(Редьки)
	Сетевое оборудование, ПК, оргтехника

	13. 
	АЗС №45
	г. Минск, ул. Шаранговича, 3 (Фрунзенский р-н)
	Сетевое оборудование, ПК, оргтехника

	14. 
	АЗС №61
	Минская обл., Минский р-н, р-н деревни Озерцо, Меньковский тракт, 1
	Сетевое оборудование, ПК, оргтехника

	15. 
	АЗС №8
	Минская обл., Молодечненский р-н, Р-28, 45-й км, 1.
	Сетевое оборудование, ПК, оргтехника

	16. 
	АЗС №68
	Минская обл., Столбцовский р-н, г.Столбцы, пер.Товарный
	Сетевое оборудование, ПК, оргтехника

	17. 
	АЗС №31
	Витебская обл., г.Полоцк, Вильнюсское шоссе, 5
	Сетевое оборудование, ПК, оргтехника

	18. 
	АЗС №42
	Витебская обл., г.Браслав, 0,7км автодорог Браслав-Глубокое,Браслов-Полоцк
	Сетевое оборудование, ПК, оргтехника

	19. 
	АЗС №64
	Витебская обл., г.Поставы, ул.Красноармейская, 163А
	Сетевое оборудование, ПК, оргтехника


	20. 
	АЗС №29
	г. Брест, ул. Пионерская, 37/2
	Сетевое оборудование, ПК, оргтехника

	21. 
	АЗС №32
	г. Дрогичин, ул. Юбилейная, 45
	Сетевое оборудование, ПК, оргтехника

	22. 
	АЗС №39
	г. Брест, Варшавское шоссе
	Сетевое оборудование, ПК, оргтехника

	23. 
	АЗС №40
	Брестская обл., Жабинский р-н, д. Рогозно
	Сетевое оборудование, ПК, оргтехника

	24. 
	АЗС №69
	г. Пружаны, ул. Интернациональная
	Сетевое оборудование, ПК, оргтехника

	25. 
	АЗС №70
	г. Барановичи, ул. Кирова, 75/1
	Сетевое оборудование, ПК, оргтехника

	26. 
	АЗС №76
	г. Барановичи, ул. Вильчковского, 190
	Сетевое оборудование, ПК, оргтехника

	27. 
	АЗС №77
	г. Барановичи, ул. Калинина, 121
	Сетевое оборудование, ПК, оргтехника

	28. 
	АЗС №78
	г. Ивацевичи, ул. Ленина, 19
	Сетевое оборудование, ПК, оргтехника

	29. 
	АЗС №4
	г. Бобруйск, ул. Шевченко, 3
	Сетевое оборудование, ПК, оргтехника

	30. 
	АЗС №9
	г. Бобруйск, ул. Лынькова, 22
	Сетевое оборудование, ПК, оргтехника

	31. 
	АЗС №12
	г. Быхов, ул. Советская, 73
	Сетевое оборудование, ПК, оргтехника

	32. 
	АЗС №16
	г. Могилев, пр-т Шмидта, 29
	Сетевое оборудование, ПК, оргтехника

	33. 
	АЗС №19
	г. Могилев, ул. Челюскинцев, 121Б
	Сетевое оборудование, ПК, оргтехника

	34. 
	АЗС №21
	г. Могилев, ул. Мира, 71
	Сетевое оборудование, ПК, оргтехника

	35. 
	АЗС №26
	г. Могилев, Минское шоссе, 2В
	Сетевое оборудование, ПК, оргтехника

	36. 
	АЗС №5
	г. Бобруйск, ул. Гагарина, 36
	Сетевое оборудование, ПК, оргтехника

	37. 
	АЗС №14
	г. Могилев, ул. Криулина, 1А
	Сетевое оборудование, ПК, оргтехника

	38. 
	АЗС №6
	г. Бобруйск, ул. Пушкина, 155/80
	Сетевое оборудование, ПК, оргтехника

	39. 
	АЗС №15
	г. Могилев, ул. Ленинская, 97
	Сетевое оборудование, ПК, оргтехника

	40. 
	АЗС №17
	г. Могилев, пр-т Димитрова, 69А
	Сетевое оборудование, ПК, оргтехника


Все рабочие места взаимодействуют с серверной инфраструктурой (список серверов приведен в Приложении 1) и активным сетевым оборудованием (список используемого активного оборудования приведен в Приложении 2, принципиальная схема сети приведена в Приложении 3).

Обслуживание серверного оборудования, активного сетевого оборудования, IP-телефонии, ВКС, управление обращениями «Service Desk».
	№
	Название и описание ИТ-услуги
	Виды деятельности по услуге

	1.
	Управление обращениями (Service Desk) - предоставление пользователям единой точки контакта по вопросам технической поддержки и автоматизированное управление обращениями на системе Исполнителя
	· Прием и регистрация входящих обращений по всем каналам связи (заявка, телефон, электронная почта, личное обращение)
· получение информации об инциденте, в частности, выявление инцидентов среди нецелевых обращений и запросов на обслуживание 
· Классификация, приоритизация обращений пользователей
· Первичная оценка сложности и предоставление решения по возможности
· Эскалация обращений соответствующим группам технической поддержки
· Контроль за соблюдением заявленного уровня сервиса (SLA)
· Выполнения запросов на обслуживание: выбор вида обслуживания, согласования, исполнение, закрытие – проверка удовлетворенности пользователя, документирование и формальное закрытие.
· Массовое оповещение пользователей при крупных инцидентах

	2.
	Управление сетями передачи данных - обеспечение работоспособности и поддержка вычислительных сетей и сетевого оборудования
	· Пуско-наладка оборудования WAN / LAN
· Настройка оборудования WAN /LAN
· Профилактическое обслуживание оборудования WAN / LAN
· Мониторинг доступности оборудования WAN / LAN и сетей
· Перемещение устройств из/в демилитаризованную зону
· Решение инцидентов в работе оборудования WAN / LAN
· Решение инцидентов в работе каналов связи и передачи данных
· Организация резервирования каналов связи
· Консультирование по работе с сетями WAN / LAN и Интернетом
· Консультирование по подбору сетевого оборудования
· Осуществление резервного копирования конфигурации оборудования
· Восстановление работоспособности оборудования из резервной копии
· Взаимодействие с «Белтелеком» по решению инцидентов неработоспособности VPN соединения
· Формирование заявок в службу поддержки «Белтелеком» по неработоспособности VPN соединения

	3.
	Управление телефонией (в том числе IP – телефонией) - обеспечение работоспособности и поддержка оборудования телефонии и сетей
	· Развертывание и настройка серверов IP телефонии, на базе свободного программного обеспечения
· Пуско-наладка устройств мобильной связи и оборудования IP - телефонии
· Настройка устройств мобильной связи и IP- телефонии
· Профилактическое обслуживание оборудования IP- телефонии
· Мониторинг доступности оборудования IP- телефонии и факсимильной связи, а также каналов связи и передачи данных
· Решение инцидентов в работе оборудования IP- телефонии и факсимильной связи
· Решение инцидентов в работе каналов связи и передачи данных
· Консультирование по работе с IP-телефонией, факсимильной, мобильной связью
· Консультирование по подбору оборудования
· Осуществление резервного копирования конфигурации оборудования
· Восстановление работоспособности оборудования из резервной копии
· Взаимодействие с «Белтелеком» по решению инцидентов неработоспособности телефонии
· Формирование заявок в службу поддержки «Белтелеком» по неработоспособности телефонии



	4.
	Управление печатью и копированием - обеспечение работоспособности оргтехники
	· Прием и регистрация обращений пользователей по вопросам технической поддержки оргтехники
· Развертывание систем сетевой печати
· Работы по пуско-наладке оргтехники
· Решение инцидентов в работе систем сетевой печати и оргтехники
· Настройка устройств сканирования
· Решение инцидентов с устройствами сканирования
· Консультирование по работе с устройствами сканирования

	5.
	Управление корпоративными порталами и web-сайтами - сопровождение корпоративных порталов и web-сайтов
	· Развертывание и базовая настройка программного обеспечения web-сервера, портала
· Настройка web-сервера, портала
· Решение инцидентов в работе программного обеспечения web-сервера, портала
· Обновление программного обеспечения web-сервера, портала
· Управление доступом к web-сайту, порталу
· Осуществление резервного копирования web-сайта, портала
· Восстановление работоспособности web-сайта, портала

	6.
	Системное и сетевое администрирование - комплексное администрирование информационных систем и локальной вычислительной сети
	· •	Монтаж и демонтаж стойки или серверного шкафа
· Монтаж и демонтаж серверов и/или сетевого оборудования в стойку или серверный шкаф
· Подключение серверов к инженерным сетям
· Настройка серверов и серверного оборудования
· Модернизация серверов
· Мониторинг доступности серверов
· Решение инцидентов в работе серверов
· Плановая диагностика серверного оборудования
· Профилактическое обслуживание серверного оборудования
· Развертывание и базовая настройка серверных операционных систем
· Обновление серверных операционных систем
· Профилактическое обслуживание серверных операционных систем
· Решение инцидентов в работе серверных операционных систем
· Мониторинг работоспособности серверных операционных систем
· Развертывание и настройка службы единого каталога
· Создание групп, учетных записей и других элементов службы единого каталога
· Управление политиками и правилами службы единого каталога
· Решение инцидентов в работе службы единого каталога
· Развертывание и настройка базовых сетевых служб
· Развертывание и базовая настройка системы централизованного обновления
· Создание пакетов обновлений
· Развертывание и базовая настройка сервера электронной почты
· Создание почтовых ящиков
· Консультирование по работе с электронной почтой
· Решение инцидентов в работе системы электронной почты
· Развертывание и базовая настройка сервера терминального доступа
· Управление доступом к системе терминального доступа
· Консультирование по работе с системой терминального доступа
· Решение инцидентов в работе системы терминального доступа
· Развертывание и базовая настройка системы управления инфраструктурой
· Управление объектами инфраструктуры (добавление, модификация, удаление)
· Развертывание и базовая настройка существующей системы мониторинга инфраструктуры
· Управление объектами мониторинга (добавление, модификация, удаление)
· Развертывание и базовая настройка программного обеспечения системы управления базами данных
· Управление базами данных (создание, удаление, настройка)
· Установка и настройка клиента СУБД
· Резервное копирование и восстановление баз данных
· Решение инцидентов в работе программного обеспечения системы управления базами данных
· Монтаж и демонтаж систем хранения данных
· Настройка оборудования систем хранения данных
· Профилактическое обслуживание оборудования систем хранения данных
· Подключение систем хранения данных к инженерным сетям
· Модернизация систем хранения данных
· Управление резервным фондом расходных материалов систем хранения
· Настройка системы резервного копирования и восстановления данных
· Настройка расписаний резервного копирования
· Восстановление данных из резервной копии
· Решение инцидентов в работе систем резервного копирования и восстановления данных
· Мониторинг доступности оборудования систем хранения данных и резервного копирования
· Создание и поддержка файловых ресурсов
· Управление доступом к файловым ресурсам

	7.
	Управление информационной безопасностью - управление аппаратными и программными комплексами информационной безопасности
	· Развертывание централизованной системы антивирусной защиты
· Установка антивирусного программного обеспечения на серверы и рабочие станции
· Настройка процедур автоматического обновления антивирусных баз
· Лечение от вирусов
· Развертывание системы защиты от спама на почтовом сервере
· Настройка фильтров системы защиты от спама
· Решение инцидентов, связанных с защитой от спама
· Развертывание и настройка аппаратных и программных комплексов сетевой безопасности
· Отслеживание и устранение уязвимостей сетевого оборудования
· Управление доступом к сетевому оборудованию и VPN каналам
· Отслеживание и устранение уязвимостей программного обеспечения серверов и рабочих станций
· Установка и настройка системы контроля доступа в Интернет
· Управление доступом в сеть Интернет
· Решение инцидентов безопасности, связанных с доступом в Интернет

	8.
	Управление инженерной инфраструктурой - сопровождение и развитие инженерных систем и сетей
	· Настройка оборудования системы электропитания
· Профилактическое обслуживание оборудования системы электропитания
· Решение инцидентов в работе оборудования системы электропитания
· Решение инцидентов с СКС

	9.
	Мониторинг инфраструктуры - комплексный мониторинг доступности и работоспособности элементов ИТ-инфраструктуры
	· Развертывание, настройка и поддержка системы мониторинга инфраструктуры
· Решение инцидентов в работе системы мониторинга инфраструктуры


	10.
	Видеоконференцсвязь - технологическое обеспечение и поддержка систем видеоконференцсвязи
	· Монтаж и демонтаж серверного оборудования ВКС
· Пуско-наладка серверного оборудования ВКС
· Настройка серверного оборудования ВКС
· Настройка полосы пропускания для ВКС
· Мониторинг доступности и работоспособности оборудования ВКС
· Решение инцидентов в работе оборудования ВКС
· Консультирование пользователей по работе с системой ВКС

	11.
	Управление персональными компьютерами (ПК)
	· Подключение ПК в к инженерным сетям
· Настройка ПК
· Модернизация ПК
· Мониторинг доступности ПК
· Решение инцидентов в работе ПК
· Плановая диагностика ПК
· Профилактическое обслуживание ПК
· Развертывание и базовая настройка операционных систем ПК
· Обновление операционных систем ПК
· Профилактическое обслуживание операционных систем ПК
· Решение инцидентов в работе операционных систем ПК
· Мониторинг работоспособности операционных систем ПК
· Решение инцидентов в работе службы единого каталога
· Развертывание и настройка базовых сетевых служб
· Контроль установки пакетов обновлений операционной системы
· Развертывание и базовая настройка клиента электронной почты
· Консультирование по работе с электронной почтой
· Решение инцидентов в работе системы электронной почты
· Консультирование по работе с системой терминального доступа
· Решение инцидентов в работе системы терминального доступа
· Резервное копирование и восстановление информации
· Решение инцидентов в работе программного обеспечения 
· Управление доступом к файловым ресурсам




Обслуживание рабочих мест пользователей, пользовательского программного обеспечения, оргтехники, ИТ-коммуникаций.
	№
	Название и описание ИТ-услуги
	Виды деятельности по услуге

	1.
	Управление рабочими местами пользователей - выполнение работ по обеспечению и поддержке работоспособности оборудования и ПО рабочего места конечных пользователей
	· Прием и регистрация обращений пользователей по вопросам поддержки рабочих мест пользователей
· Выполнение работ по установке и настройке операционных систем, базового и не базового программного обеспечения
· Базовая настройка сетевых сервисов персонального компьютера (изменение имени, ввод в домен, настройка профиль пользователя, клиента почтового сервера и т.д.) 
· Консультирование пользователей по работе базового и не базового программного обеспечения
· Решение инцидентов в работе операционных систем и программного обеспечения
· Сборка, модернизация и мелкий ремонт настольных и мобильных персональных компьютеров
· Проведение ежегодного технического обслуживания аппаратной части персональных компьютеров (очистка от пыли внутренней и наружной части корпуса, разъемов, лопастей вентиляторов, радиаторов, кабелей, и других узлов)
· Подключение персональных компьютеров и ноутбуков к сетям передачи данных
· Установка, подключение и мелкий ремонт телефонных аппаратов
· Восстановление данных из резервной копии
· Выполнение обновлений программного обеспечения
· Установка антивирусного программного обеспечения на рабочие станции
· Обновление антивирусных баз
· Лечение от вирусов

	2.
	Управление сетями передачи данных - обеспечение работоспособности и поддержка вычислительных сетей и сетевого оборудования
	· Монтаж и демонтаж оборудования WAN / LAN
· Подключение оборудования WAN / LAN к инженерным сетям
· Установка и настройка клиента для сетей VPN

	3.
	Управление телефонией (IP – телефонией) - обеспечение работоспособности и поддержка оборудования IP-телефонии и сетей
	· Подключение оборудования телефонной и факсимильной связи к инженерным сетям
· Коммутация входящих/исходящих линий
· Консультирование по работе с телефонией и факсимильной связью

	4.
	Управление печатью и копированием - обеспечение работоспособности оргтехники
	· Прием и регистрация обращений пользователей по вопросам технической поддержки оргтехники
· Подключение устройств сетевой печати к инженерным сетям
· Устранение мелких неполадок в работе оргтехники
· Учет и замена расходных материалов
· Подключение устройств печати к рабочей станции и настройка
· Консультирование по вопросам работы с оргтехникой
· Подключение устройств сканирования к инженерным сетям
· Консультирование по работе с устройствами сканирования

	5.
	Управление инженерной инфраструктурой - сопровождение и развитие инженерных систем и сетей
	· Монтаж и демонтаж элементов системы электропитания
· Работы по монтажу и демонтажу объектов СКС
· Установка телекоммуникационных стоек и шкафов
· Кроссировка и маркировка элементов СКС
· Профилактическое обслуживание СКС
· Решение инцидентов с СКС



	6.
	Видеоконференцсвязь - технологическое обеспечение и поддержка систем видеоконференцсвязи
	· Монтаж и демонтаж оконечного оборудования ВКС
· Профилактическое обслуживание оконечного оборудования ВКС
· Решение инцидентов в работе оконечного оборудования ВКС
· Консультирование пользователей по работе с оконечным оборудованием системой ВКС
· Настройка и сопровождение сеансов ВКС.
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